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  摘  要:  在群签名方案中, 群中任意成员可以代表整个群体生成签名. 在有争议的情况下,群管理人可以确定签

名人的身份.成员的撤消是群签名中的一个重要问题,在目前已知的各种撤消方案中, 还不存在一种方案可以在不改

变其它有效群成员的密钥的情况下,安全地撤消群成员.并且增加或撤消一个成员至少都需要指数运算, 因此计算复

杂度高.本文提出了一种基于中国剩余定理的群签名方案.该方案有三个特征: ( 1)在不改变其它有效群成员的密钥的

情况下,可以安全地增加或撤消群成员; ( 2)增加或撤消的过程中只需要乘法运算, 并且在撤消时群公钥的长度不变;

( 3)安全性是基于大数分解的困难性.
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Abstract:  Group signature schemes allow anymember of a group to sign message on behalf of the group. In case of dispute, the

groupmanager can reveal the identity of actual signer. Revocation of membership is an important problem in group signature schemes,

but among the existing group schemes, there is not any schemewhich can safely delete the groupmember without changing secret keys

of the other available group members and the cost of deleting groupmember is high. A new scheme based on Chinese remainder theo2

rem is proposed in this paper and it has three merits. First, the groupmanager can safely add or delete members while keeping the se2

cretkeys of the other available members unchanged. Second, only mutiplitation is needed and the length of group center. s public keys

is unchanged during the revocation. Third, the security of this scheme relies on the factoring of large integers.
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1  引言

  群签名是 DChaum和 E van Heyst[ 1]于 1991年提出的. 在

一个群签名方案中,一个群体中的任意一个成员可以代表整

个群体对消息进行签名,并且在有争议的时候, 可以由群管理

人来确定签名人的身份.与其它数字签名一样, 群签名是可以

通过群公钥来公开验证的.由于群签名在电子投票、电子商务

等实际问题中具有广泛的应用,因此引起许多研究者的注意.

L Chen 和T Pedersen[ 5]提出了几个新的群签名方案, 并回答了

文献[ 1]中的一些公开问题,同时首次提出了允许在一个群体

中增加新成员的群签名方案. 1997 年, J Camenish 和 M

Stadler[ 2]首次提出了适用于大的群体的群签名方案. 从那以

后,人们提出了各种各样的群签名方案[ 2~ 4, 7~ 11] ,这些研究主

要考虑的是安全性和效率性. 但这些群签名方案都没有考虑

到如何安全、有效地撤消一个群成员.直到 2000 年, H J Kim、J

I Lim及 DH Lee[ 11]才首次提出了一个可以撤消群成员的群签

名方案. 但在他们的方案中,存在一个更新密钥,每次增加或

撤消一个成员时, 都要改变更新密钥,而其它的群成员都要根

据这个改变的更新密钥去更新自己的秘密性质钥( secret prop2

erty key) , 并且在更新秘密性质钥时需要大量的指数运算, 这

给其他成员带来繁重的和额外的开销.在实际应用中, 每个成

员并不希望当其它的成员离开或者加入时, 影响到自己的签

名密钥.

基于以上考虑, 本文提出一种基于中国剩余定理的群签

名方案, 可以在不改变其它有效成员的签名密钥的情况下, 安

全地增加或撤消一个群成员.在增加或撤消成员的过程中, 只
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需要乘法运算并且在撤销过程中,不改变群公钥的长度 .本文

结构如下:第 211 节和 212 节分别给出了群签名的定义、安全

性要求以及中国剩余定理 ; 213 节中具体描述了所提出的基

于中国剩余定理的群签名方案;该方案的安全性在第 3 节中

讨论;最后给出结论.

2  基于中国剩余定理的新的群签名方案

211  群签名的定义及安全性要求

定义  一个群签名方案是包含以下过程的数字签名方

案:

(1)建立:一个群中心用于产生群公钥和群成员及群管理

人的密钥的算法.

(2)加入:一个用户和群中心之间的使用户成为群成员的

交互协议.

(3)撤消:一个用来撤消群成员的算法.

(4)签名:一个算法, 当输入一个消息和一个群成员的签

名密钥后,输出对消息的签名.

(5) 验证 :一个在输入对消息的签名及群公钥后确定签

名是否有效的算法.

(6) 打开 :一个在给定签名及群私钥的条件下确定签名

人身份的算法.

群签名的安全性要求:

(1)匿名性.给定一个群签名后, 除了群管理人之外, 任何

人确定签名人的身份在计算上是困难的.

(2)防伪造性. 只有合法的群成员才能产生有效的群签

名.

(3)可跟踪性.群管理人在必要的时候可以打开一个签名

以确定签名人的身份,而且签名人不能阻止一个合法签名的

打开.

(4)防陷害攻击.任何成员及群管理人都不能以其他成员

的名义产生合法的群签名.

(5)抗联合攻击.即使一些成员串通在一起也不能产生一

个合法的不能被跟踪的群签名.

(6)不可关联性.除了群管理人外, 任何人想判断两个或

两个以上的消息是否由同一个成员产生是困难的.

212  中国剩余定理

设 p1, p2, , , pk 是两两互素的k 个正整数, k \ 2, 令

P = p1p2 , pk= p1P 1= p2P 2= , = pkPk

其中: P i=
P
pi
, i = 1, 2, , k.

则同时满足同余方程组

c S y1(mod p1 )

c S y2(mod p2 )

, ,

c S yk (mod pk)

的正整数解是:

cS y1Pc 1P 1+ y2Pc 2P 2+ , + ykPc kP k(mod P)

其中 Pci 是满足同余方程:

Pc iP iS 1( mod p i) , i= 1, 2, , , k

的正整数解.

213 基于中国剩余定理的群签名方案

本方案中存在着三个实体:群中心, 群管理人,群成员. 其

中群中心用来建立整个系统及为每个群成员和群管理人分配

密钥. 群管理人可以在必要的时候打开一个合法签名, 确定签

名者的身份.

21311 系统的建立  群中心秘密地选择两个大素数 p, q 和

一个 Hash 函数 h,计算 n= pq,选择 e I Zn .并求 d, 使 ed S 1

(mod<( n) ) , 其中 < ( )是欧拉函数.将 e 作为群中心的公钥, d

作为群中心的私钥. 随机选择 x i, y i I Zn , 使 x i # y i S 1(mod<

( n) ) , 选择素数 p i 大于 y i, 使当 i X j 时, gcd( p i , p j )= 1, 这里

的 gcd表示最大公约数,将( xi , p i, p
d
i )秘密送给群成员 Ui . Ui

验证式子 pi= ( pdi )
e(mod n)是否成立.如果成立, 相信是群中

心送来的, 并将( xi , p i , p
d
i )作为签名密钥保存. 群中心将( IDi,

yi )送给群管理人, 其中 IDi 是用户 Ui 的身份.

不失一般性, 设系统现在有 k 个成员. 利用中国剩余定

理, 可以求出同余方程组

c S yi (mod pi ) , i = 1, , , k

的解为

c S y1Pc 1P 1+ y2Pc2P 2 + , + ykPc kP k(mod P )

其中 Pc i, P i, P 如 2. 2 所给. 将( n, e, c)作为群公钥发布.

21312  成员加入  假设 Bob想成为群中的一个成员, 并向群

中心提出申请. 群中心首先随机选择 xk+ 1 I Zn , 由 xk+ 1yk+ 1

S 1(mod< ( n ) ) , 可以求出 yk+ 1 , 然后选择大于 yk+ 1的素数

pk+ 1, 使 gcd( pk+ 1, p i )= 1, i = 1, , , k. 重新计算

cS y1Pc 1P 1+ y2Pc 2P 2+ , + ykPckPk + yk+ 1 Pc k+ 1P k+ 1 ( mod

P)其中新的 P , Pc 1, P 1都能通过原来的 P , Pc1 , P 1给出,即

P = Ppk+ 1 ,

Pi= P ipk+ 1 , Pci= ( Pcipk+ 1 ) ( mod p i ) , i = 1, , , k 其中 pc k+ 1

pk+ 1S 1(mod p i) . 群中心发布新的 c, 并将 xk + 1 , pk+ 1p
d
k+ 1送给

Bob, 将( IDk+ 1, yk+ 1 )送给群管理人. 则 Bob 成为一个新的群

成员,此时不改变其它有效成员的签名密钥, 并且在此过程

中, 只需要乘法运算而不需要指数运算, 因此效率比较高. 此

时, 群公钥只有 c发生改变, 但并不改变群公钥的个数.

21313 成员撤消  这个过程与加入的过程类似. 设现在有 k

个成员, 并且

c S y1Pc 1P 1+ y2Pc2P 2 + , + ykPc kP k(mod P )

为了撤消群中的 Uj 成员, 群中心将 yj 改为另外的一个随机

数ycj , 并且重新计算 c,

cS y1Pc1P 1+ y2Pc2P 2+ , + ycjPcjP j+ , + ykPckPk (mod P)

发布新的 c. 从上面的撤消过程可以看出, 要撤消一个群成

员, 对于群中心来讲,只需要改变 c 的值和进行几个简单的计

算并且由于 P 是固定不变, 因而 c 的长度不变, 从而整个群

中心公钥的长度不变. 而对于有效的群成员, 此时并不需要更

新自己的签名密钥. 所以上面的撤消过程, 不管是对群中心还

是群成员都是简单和高效.

21314  签名  成员 Ui 现在用 ( xi , p
d
i )来对一个消息 m进行

签名, 成员 Ui计算 si= mx
i (mod n) , 则( m, si , p

d
i )就是成员 Ui
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对m的签名.

2131 5 签名验证  若 Alice想对签名( m, si, p
d
i )进行验证. 首

先由群中心的公钥 e,计算 p i= ( pdi )
e( mod n) 以及 yi= c(mod

pi ) , 接着验证式子 h( m) = syii (mod n)是否成立. 若成立则签

名正确,否则签名不正确. 验证过程如下:

syii (mod n) = ( h( m) xi) yi(mod n) (mod n) = h( m)

2131 6 签名的打开  给出签名 ( m, si, p
d
i , )后, 群管理人计

算 p i= ( pdi )
e(mod n) , y i= c(mod pi ) , 通过与 y i相应的 IDi ,就

可以给出签名成员的身份.

3  签名方案的安全性分析

  这里安全性的分析可分为三种可能的攻击 : ( 1)得到 Ui

的签名密钥; (2)伪造群成员签名; (3)联合攻击. 下面就对这

三种情形进行分析.

3131 1 得到签名密钥  若 Alice想从签名( m, si , p
d
i , )来获得

成员 Ui 的签名密钥, 由 pdi 和群中心的公钥 e,可以求得 p i ,从

而可通过 y i= c(mod pi ) , 即可以获得成员 Ui 的公钥y i, 这时

想通过 y i来得到x i ,则必须知道 n 的分解, 这在计算上是困

难的.

3131 2 伪造签名  在这里又分三种情形: (1)Alice 以前就不

是群成员; (2)Alice以前是群的成员,但现在被撤消了. ( 3)Al2

ice现在是群成员, 想伪造另外一个成员签名.

(1)Alice以前就不是群成员,则Alice 想伪造签名,则必须

获得某个成员 Ui 的公钥 yi ,密钥 x i 及pdi ,同 3. 3. 1 分析的一

样,这时必须知道 n 的分解.

(2)Alice以前是群的 i 成员,现在已经被撤消了. 但现在

Alice知道( xi , yi , p i , p
d
i ) , 由于Alice已经被撤消,因此 y i 已经

被改为yci ,此时 Alice不知道 n 的分解, 所以 Alice 想通过 yc i
来获得xci ,使 xciyci= 1(mod < ( n ) )是不可行的. 另外 Alice也

可以通过对 c- yi 进行分解, 使得 c- y i= n- pci , 其中 pci 是

个素数, 这时 Alice有( x i , yi , p
d
i , pc i) , 并且 y i= c( mod pci )及

xiyi= 1(mod <( n) ) , 这时 Alice 想对一个消息进行合法的签

名,她还必须计算( pc i)
d , 但 d 是群中心的私钥, Alice无法从

群中心的公钥 e 来得到 d, 所以这是 Alice 无法进行伪造签

名.

(3)若Alice 现在是 Ui 群成员, 想伪造另外一个合法成员

Uj 签名.此时 Alice 知道自己的签名密钥( xi , yi , p i, p
d
i ) , 并且

她可以获得 Uj 的签名来获得 Uj 的签名密钥 ( yj, p j, p
d
j ) . 类似

前面的分析,Alice想获得 x j是困难的.

3131 3 联合攻击  假设一些成员和群管理人联合在一起,想

伪造 Uj 进行签名,则他们必须获得 Uj 的签名密钥( xj , yj , pj ,

pdj ) .同第 31312 一样, 这些成员跟群管理人可以知道 ( yj , pj ,

pdj ) , 由于都不知道 n 的分解,并且分解的困难性是可以抵抗

联合攻击,所以这些成员跟群管理人联合起来也无法得到 xj .

从而无法伪造 Uj 产生合法的签名.

这里需要说明的是本方案并不满足不关联性. 但这并不

是特别重要,因为在很多场合需要用到关联性, 如公平的电子

投票系统[14] .

4  结论

  本文在中国剩余定理的基础上, 提出了一种新的群签名

方案,这个方案是基于大数分解的困难性. 具有以下几个特

点: (1)在不改变其它有效群成员的签名密钥的情况下,可以

安全地加入或撤消群成员; (2)在群成员加入或撤消的过程

中, 计算复杂度小,效率高. 并且在撤消成员的过程中, 群公钥

的长度保持不变; (3)安全性好,可以抵抗联合攻击、防伪造签

名等. 而且可以采用时间戳协议的方法来验证一个被撤消的

成员的合法签名(没被撤消前的签名) .即通过时间戳协议, 群

管理人可以判断该签名是否为该成员在有效成员时的签名,

若是的话, 根据保留下来的公钥对签名进行验证. 由于本方案

在签名、验证、打开等过程的计算复杂度与群成员的个数无

关, 故所要求的计算量小. 但在系统的建立、群成员的加入和

撤消过程中的计算量跟群体中群成员的个数是线性相关的,

这就要求群中心要有较高的计算能力 .因此本方案适合于在

服务端有较高的计算能力, 而对客户端的资源要求不高的情

形, 如移动通信网等.
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